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GPG signature et chiffrement

EN TROIS TEMPS
* 1* temps — Les grandes géneralités.
« 2eme temps — Pause café/gateaux.
« 3eme temps — Questions/reponses



Faut-il chiffrer ses mails ?
L'espionnage au quotidien : PRISM
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Faut-il chiffrer ses mails ?

Edward Snowden, Citizenfour, 2014

Lorsque vous dites .
'le droit a la vie privée ne me P )
préoccupe pas, parce que je n'ai rien =
a cacher’,

cela ne fait aucune difference avec le
fait de dire

'‘Je me moque du droit a la liberté
d'expression parce que je n'ai rien a
dire'.




Faut-il chiffrer ses mails ?

« SMTP, Simple Mall Transport Protocol
* Transit des données est en clair

e | es Iintermédiaires sur le réseau voient vos
données et peuvent les lire !

* Une confidentialité similaire a une carte postale



Démonstration avec wireshark

o # tcpdump -i ethl port 25 -vvv -w /root/capture.cap

capture.cap [Wireshark 1.6.7 ]
= Q ¢ * T 4 EE = W B el BE M XX @

Filter: |smktp ~ | Expression... Clear

nfo

220 smtpl-g2l.free.fr ESMTP Postfix
EHLD [192.168.08.3]
258-smtpl-g2l.free.fr | 250-PIPELINING | 2560-SIZE 3500€
MATL FROM:< G .fr=>

258 2.1.68 0Ok

RCPT TO:< @’

258 2.1.5 0Ok

DATA

354 End data with <CR><LF>.<CR><LF>
DATA fragment, 49 bytes

No. Time Source Destination Protocol Length
-973971 212.27.48. 192 .168.0. SMTP 163
.974494 192.168.0. 212 .27 .48. SMTP 86
. 489605 212.27.48. 192.168.09. SMTP 192
.489873 192.168.0. 212 .27.48. SMTP 98
.972283 212.27.48. 192.168.8. SMTP 80
.972419 192.168.0. 212 .27 .48. 90
446468 212.27.48. 192 .168.0.
446826 192.168.09. 212.27.48.
. 714621 212.27.48. 192 .168.0.
. 7156811 192.168.0. 212 .27.48.
1 . SE .8
.667353 | 212_27.48.
. 867565 192.168.0.
-9200682 212 .27 .48.
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: 250 2.0.0 Ok: queued as 13CFCD480ES
SMTP : QUIT
SMTP : 221 2.0.0 Bye

w |

102 _168.0.
212.27.48.
192.168.0.

2wl
w e

Frame 28: 388 bytes on wire (3040 bits), 380 bytes captured (3040 bits)

Ethernet II, Src: Netgear 46:55:a88 (80:8T:b5:46:55:a8), Dst: Freebox5 5b:2c:bc (00:24:d4:5b:2c:bc)
Internet Protocol Version 4, Src: 192.168.8.3 (192.168.0.3), Dst: 212.27.48.4 (212.27.48.4)

Transmission Control Protocol, Src Port: 39687 (39687), Dst Port: smtp (25), Seq: 132, Ack: 229, Len: 314
Simple Mail Transfer Protocol

Internet Message Format

elee T4 36 20 Bd Ba 43 ntué ..C ontent-T
B11e 61 73 B6 B5 72 2d ransfer- Encoding
28126 20 62 69 74 8d ©a : 8bit.. Mime-Ver
8130 B89 Bbe 3a 28 31 2e sion: 1. ©....Bon
81480 6T 72 2c Bbd Ba Bd jour,... .Rien de
81508 73 c3 a9 63 69 61 sp..cia 1 aujour
8l6e 27 75 69 2e Bd Pa d'hui... ..A bien
e17e c3 74 2e Bd Ba Bd 3 A AN

Frame (380 bytes) | Reassembled DATA (258 bytes)
@ File: ", .. - Packets: 29 Displayed: 14 Marked: 0 Load time: 0:00.268 Profile: Default




Notions basique de cryptographie

* Cryptographie symeétriqt




Cryptographie symeétrique

Solutions simples

* On choisi une méthode (ex : décalage de 15 lettres les lettres
de chagque mot

* On choisi un algo et un mot de passe (XOR, DES, ROT13,
AES ...)

> 2~ Méthode puissante de chiffrage
> N~ Comment donner le mot de passe si on ne se voit pas ?

> N Un seul mot de passe, comment étre certain qu'aucun de
nos contacts ne diffusera le mot de passe ?



Notions basique de cryptographie

« Cryptographie symétrique

» Cryptographie asymetrigue



Cryptographie asymeétrique

Fonctions mathématiques a sens unigque, ou
tres difficile a inverser, basée sur le principe
d'échange de clé (Diffie Helmann, 1976) dont
une premiere implantation en 1978 sous le
brevet RSA (Rivest, Shamir et Adelman)

 Chaque partie possede deux cles

- une clé privée, que I'on garde secrete

- une clé publique, diffusee a tout le
monde



Notions basique de cryptographie

« Cryptographie symétrique

» Cryptographie asymetrigue

- Gnupg est base sur la cryptographie
asymetrique.

- Point faible : le mot de passe. Il faut un mot de
passe « fort ! »



La paire de clés

Pour signer ses mails et les chiffrer, il faut
» Etre au moins deux

Geénérer une paire de clés
e Une sera publique, donc accessible a tous !

» L'autre sera privée, donc jamais diffusee !

On génere aussi une cle de revocation, nous
verrons plus loin dans la présentation...



L'importance de la sighature

Signer les messages envoyeés... La
sighature !

» Elle permet de pallier a I'absence
d'authentification de SMTP

* N'iImporte qui peut envoyer des messages avec
n'importe quelle adresse

e Pour avoir une garantie sur l'expéditeur du
courrier



Message signheée (exemple)

* Lorsque vous avez la clé publique de
I'expéditeur et que vous l'avez signé, vous avez
un message comme ci-dessous ou similaire :

€& signature valide (

» Signature valide (nom < >)

e Dans le cas contraire annonce d'adresse non
valide et bandeau rouge au lieu du vert.



mailto:adresse-mail@fai.fr

GnuPG pratique

* Pierre a 2 clés, une publigue et une privée
e Sophie a 2 clés, une publique et une privee
* Pierre et Sophie se connaissent tres bien.




Echanges de clés

Pierre envoie sa clé publigue sur un serveur de cles.
Sophie envoie sa clé publigue sur un serveur de cles.
Chacun récupere la clé publique de l'autre.

Sophie grace a sa cle privee, signe la clés publique de
Pierre apres l'avoir recupére

Pierre grace a sa clé privée, signe la cles publique de
Sophie apres |'avoir récupere.



Echanges de clés

Sophie va chercher la clé publique
de Pierre.

a . Sophie utilise sa clé privée pour

' Serveur de clés \ signer la clé publique de Pierre.

Pierre envoie sa clé publique

Sophie envoie sa clé publique

N Pierre va chercher la clé publique
de Sophie.
8 Pierre utilise sa clé privéee pour

i signer la cle publique de Sophie.

Possibilité de s’échanger directement les clés



Envoi de message signé

* Pierre envoie un message ¢ Sophie vérifie avec la cle
a Sophie gu'il signe avec publigue de Pierre et est
sa cle privee contente, elle est certaine

gue c'est bien Pierre qui luli
a envoye le message

Pierre envoie un message signe

Sophie verifie la
signature




Envoi de message chiffré

e Sophie envoie un
message chiffre avec la cle

« Pierre déchiffre le publique de Pierre

message avec sa clé
privee

Sophie envoie un
message chiffré

Pierre utilise sa cle
privée pour déchiffrer
le message




Envoi de fichier chiffré

e Pierre envoie une piece
jointe chiffré avec la clé

RUDIqUCIEERS G » Sophie déchiffre la piece

jointe avec sa clé privée

Pierre envoie un
fichier chiffré

Sophie déchiffre
le fichier recu

ATTENTION, lors d'envoi d'un message chiffré, les pieces-jointes ne sont pas chiffrées... Il faut
chiffrer les fichiers avant de les joindre ! En fonction de la messagerie utilisée.



Chiffre un fichier pour soi

» Sophie souhaite garder ce fichier lisible que pour elle-méme.
* Elle le chiffre avec sa clé privee (apres l'avoir rendu lisible).

* Etle sauvegarde sur son disque dur.

Sophie apres
avoir vu le fichier,
le chiffre pour
elle-méme et le
sauvegarde.

A savoir : Pour garder des fichiers lisibles que pour soi, il existe d’autres méthodes plus
appropriées



Signer une clé, oul mais...

» La signature sert a identifier un expéditeur

* N'Importe qui peut creer une cle publique avec
le nom de n'importe qui

e Solution: Le réseau de confiance

- Nous verrons plus loin...



D'ou vient la cle publique ?

e de vive voIX
e grace a sa carte de visite papier,

» par téléphone (une personne malveillante
n‘aura pas la méme voix),
* Lors d'une "signing party"

« Typiguement pas par mail, puisqu'une
personne malvelllante peut se faire passer pour
guelgu'un d'autre.



Echanges de clés

Pour réaliser un échange de cle sécuriseé il faut donc:

S'échanger les cartes de visites en vérifiant les
identites.

Récuperer la clé dont l'identifiant se trouve sur la carte
de visite.

verifier que le fingerprint calculé a partir de cette cle
est identique a celui imprime sur la carte de visite.

Signer la clef.



Exemple de carte d'échange

M. Trucmuche Georges
e Cle : 0C39ACCC
 Empreinte de la clef :

4700 6F08 3B93 AODA EOAE 463D 2F00 1986A
OCAC 39CC

e uid Trucmuche <trucmuche@fal.fr>



Niveau de confilance

e Lorsque |'on signe une clé nous pouvons lul
donner un niveau de confiance :

= Je ne sais pas ou n'al pas d'avis
= Je ne fais PAS confiance

= Je fais tres legerement confiance
= Je fals entierement confiance

= J'attribue une confiance ultime



Réseau de confilance

 Les utilisateurs signent les clés d'autres
utilisateurs dans lesquels ils ont confiance

 Permet de voir qui a signe la cle, qui a
confiance en cette cle.

 Repose sur le facteur humain,donc faillible



Questions ? | Réponses ?

Questions -
Et/o
Pause café




Pour aller plus loin

Applications graphiqu
* KGpg
e GhomePGP
e Seahorse

» Kleopatra




Les softwares

* Linux, BSD, ... : Gnu'p _
 Windows : GPG4win
 MAC : GPGMalil ou GPGSui




Messageries pouvant utiliser
GnuPG

Courriel sous linux :

- Evolution / Kmall / Claws Mall (ancien Sylpheed)
Courriel sous Linux/Windows/MAC (L/W/M)

— Thunderbird
Messagerie instantanée (L/W/M) : Jabber - Gajim

Courriel sous Windows

- Pegasus Mail / Becky! 2 / MS-Outlook / MS-Outlook
Express 5.x / 6 / Eudora



Serveurs de clés

Ntt
Ntt
Ntt
Ntt
Ntt

0://pgp

0://keyserver.pgp.com/

n://sub

Nttp://poo

Les serveurs sont généralement connec
donc il suffit d'envoyer votre cle a un se

0:// <eyserver.ubuht :
0://keys.gnupg.net/

.mit.edu/

Keys.pgp.net:11371/

.Sks-keyservers.net:11



http://keyserver.ubuntu.com/
http://keys.gnupg.net/
http://pgp.mit.edu/
http://keyserver.pgp.com/
http://subkeys.pgp.net:11371/
http://pool.sks-keyservers.net:11371/

Liens utiles

http://www.gnupg.org/howtos/fr/
http://www.francoz.net/doc/gpg/ |
Créer votre carte de visite
http://openpgp.quelltextlich.at/slip.htmi
utiliser I'outil gpg-key2ps du paquet signing
En savoir plus sur la cryptographie |
http://fr.wikipedia.org/wiki/Cryptographie sy
http://fr.wikipedia.org/wiki/Cryptographie_asyI



http://www.gnupg.org/howtos/fr/
http://www.francoz.net/doc/gpg/
http://openpgp.quelltextlich.at/slip.html
http://fr.wikipedia.org/wiki/Cryptographie_sym%C3%A9trique
http://fr.wikipedia.org/wiki/Cryptographie_asym%C3%A9trique
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